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Deepfake

Tecnica per la sintesi dell'immagine umana basata sull'intelligenza artificiale, usata per 
combinare e sovrapporre immagini e video esistenti, con video o immagini originali.
Sebbene l'atto di contraffare contenuti non sia nuovo, i deepfake sfruttano potenti 
tecniche di apprendimento automatico e intelligenza artificiale per manipolare o generare 
contenuti audiovisivi potenzialmente ingannevoli.

Un altro esempio: 
https://www.buzzfeednews.com/article/davidmack/obama-fake-news-jordan-peele-psa-
video-buzzfeed Fonte: Wikipedia

Nicoletta Carboni
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Un esperto di deepfake
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Fake news
Definizione del Collins Dictionary: “informazione falsa, spesso 
sensazionale, diffusa sotto le spoglie di una notizia di informazione”.

Marzo 2020

Gennaio 
2020

Febbraio 2014

Le vostre esperienze:
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Cosa spinge molti a promulgare/
creare consapevolmente fake 
news?

Nicoletta Carboni

Le vostre domande:

MOTIVI ECONOMICI

Clickbaiting

+ clic =
+ visualizzazioni =

+ guadagni

[Google AdSense]

MOTIVI POLITICI

Pilotare o 
manipolare 

l'opinione pubblica 

Es. influenzando le 
scelte di voto.

SCAM

FRODE / TRUFFA

Per truffare e rubare 
dati personali al fine di 

rivenderli ad altre 
compagnie che 
gestiscono dati

	  
Es. phishing

SATIRA / 
DIVERTIMENTO
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Perché le fake news sono così 
popolari?
•  Basso costo di produzione
•  Facile diffusione / viralità
•  Alto potenziale di influenzare le nostre abitudini (es. di consumo)
•  Sono create per sembrare verosimili / prendono spunto da eventi reali.
•  Parlano alla “pancia” degli utenti, cioè sono progettate per evocare emozioni 

intense (paura, scandalo, rabbia, ecc.) che spingono l’utente a condividerle.
•  Sono costanti nella storia, capaci di mutare e adattarsi in base all’epoca e ai 

luoghi.

Nicoletta Carboni

Orson Wells and the Mercury Theatre – 
War of the Worlds: 
https://youtu.be/Xs0K4ApWl4g 
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01 marzo 2020

Con la pandemia, 
impennata di campagne 
disinformative e fake 
news

[p. 59] - Mirata e coordinata azione di intelligence è stata riservata alla cd. minaccia ibrida 
che, in concomitanza con il dispiegarsi dell’emergenza sanitaria, è stata caratterizzata da 
costanti tentativi di intossicazione del dibattito pubblico attraverso attività di 
disinformazione e/o di influenza, nel contesto di più ampie campagne ibride. Al riguardo, è 
stata registrata una elevatissima produzione di fake news e narrazioni allarmistiche, 
sfociate in un surplus informativo (cd. infodemia) di difficile discernimento per la collettività. 
Fattore di rischio intrinseco al fenomeno della disinformazione online ha continuato a 
risiedere nelle logiche e negli algoritmi alla base dello stesso funzionamento dei social 
media*, tendenti a creare un ambiente autoreferenziale ed autoalimentante, fondato sulla 
condivisione dei contenuti e delle relazioni di interesse che, polarizzando l’informazione 
disponibile, ne alimenta quindi la percezione parziale e faziosa.

•  Fonte: https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2021/02/RELAZIONE-ANNUALE-2020.pdf 
•  Altre risorse: JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT, THE EUROPEAN COUNCIL, THE COUNCIL, 

THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF THE REGIONS Tackling COVID-19 
disinformation - Getting the facts right: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020JC0008  

*[A questo proposito, si guardi il documentario di produzione Netflix: The Social Dilemma]

Nicoletta Carboni

Cosa dicono le autorità
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Fonte: 
https://www.open.online/2020/04/10/coronavirus-il-vaccino-e-il-fantomatico-microchip-sottocutaneo-dei-complottisti/ 

10 aprile 2020
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Fonte: 
Fake News and Covid-19 in Italy: 
Results of a Quantitative 
Observational Study, Moscadelli A., 
Albora G., Biamonte M.A., Giorgetti 
D., Innocenzio M., Paoli S., Lorini C., 
Bonanni P., Bonaccorsi G., 
International Journal of 
Environmental Research and Public 
Health, 2020, 17, 5850
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Fonte: 
https://www.newsguardtech.com/it/

coronavirus-misinformation-tracking-
center/ 

Nicoletta Carboni
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…As the vilest Writer has his Readers, so the greatest Liar has his 
Believers; and it often happens, that if a Lie be believ’d only for an 
Hour, it has done its Work, and there is no farther occasion for 
it. Falsehood flies, and the Truth comes limping after it; so that 
when Men come to be undeceiv’d, it is too late; the Jest is over, and 
the Tale has had its Effect…

Jonathan Swift, 1710
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Le vostre risposte:

Cosa controlleresti per accertarti della veridicità di una 
notizia?
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TITOLI

Fake news: come riconoscerle

Dubita di titoli urlati e esagerati, 
scritti in MAIUSCOLO e con un uso 
eccessivo di punti esclamativi !!! 	  
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Attenzione a titoli sensazionalistici

Nicoletta Carboni

03 aprile 2020

Although no studies have directly evaluated the biophysics of 
droplets and gas cloud formation for patients infected with the 
SARS-CoV-2 virus, several properties of the exhaled gas cloud 
and respiratory transmission may apply to this pathogen. If so, 
this possibility may influence current recommendations intended 
to minimize the risk for disease transmission. 
[…] recommendations for separations of 3 to 6 feet (1-2 m) may 
underestimate the distance, timescale, and persistence over which 
the cloud and its pathogenic payload travel, thus generating an 
underappreciated potential exposure range for a health care 
worker. For these and other reasons, wearing of appropriate 
personal protection equipment is vitally important for health care 
workers caring for patients who may be infected, even if they are 
farther than 6 feet away from a patient.

Il testo dello studio citato nell’articolo:

Repubblica online pubblica un articolo intitolato 
«Il virus circola anche nell’aria / L’OMS si 
prepara a rivedere le linee guida» 

Fonte: https://www.wumingfoundation.com/giap/2020/04/coronavirus-nell-aria/ 
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https://aip.scitation.org/doi/
10.1063/5.0027844 

28 ottobre 2020

Studio successivo – ottobre 2020

WIRED: 
https://www.wired.it/scienza/medicina/
2020/10/28/coronavirus-trasmissione-
aerosol-possibile/ 
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URL
Confronta la url con quella della fonte attendibile.

Fake news: come riconoscerle
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IMMAGINI (e VIDEO)- Fai una ricerca tramite immagine per verificarne l'origine 
(es. Google images, o TinEye, RevEye, InVid, FotoForensics. Per i video: InVID 
Verification Plugin)

Fake news: come riconoscerle

Fonte: https://www.bufale.net/assembramenti-a-lampedusa-manca-solo-il-dj-ma-la-foto-e-del-marzo-2011/ 

7 Maggio 2020 – 
Post sui social

La foto è del 
2011 !!!
Postata da 
meltingpot.org il 
26 marzo 2011 in un 
reportage 
sugli sbarchi a 
Lampedusa e le 
conseguenti 
proteste. 

Articolo originale: 
https://www.meltingpot.org/Lampedusa-
Sabato-26-marzo-Report-multimediale-del-
secondo.html#.YE99W-lKiLJ 
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7 Maggio 2020
la Repubblica
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7 Maggio 2020

Fonte: 
https://www.open.online/2020/05/08/coronavirus-e-fase-2-la-polemica-sulle-foto-dei-navigli-e-le-prospettive-degli-
utenti/ 
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Fonte: 
https://www.open.online/2020/12/28/coronavirus-lo-schema-del-nanochip-5g-del-vaccino-pfizer-scoperto-dai-russi-i-complottisti-se-le-suonano/ 

Nicoletta Carboni

Immagine dello schema di un pedale Boss MT-2 
Metal Zone per chitarra, pubblicata in un forum in 
lingua russa nel 2011
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FONTI

•  Assicurati che la notizia provenga da una fonte di cui ti fidi e 
o da un sito attendibile. Se la notizia viene riportata da 
un'organizzazione che non conosci e, soprattutto, se è l'unica a 
riportarla, dubita. 

•  Una notizia vera viene sempre riportata da più di una fonte. 
Se nessun altro sito riporta la stessa notizia, probabilmente 
siamo davanti a un falso. Se la notizia è stata ripresa da 
diversi siti che ritieni attendibili, allora è più probabile che sia 
vera.

•  Visita la sezione ”chi siamo" della pagina, così almeno da 
avere un'idea di chi c'è dietro. Se manca, poniti qualche 
dubbio, e fai una ricerca WhoIs + nome del sito per avere info 
sulla persona a cui il sito è intestato.

Fake news: come riconoscerle
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FAKE NEWS di biohackinfo.com
La nuova teoria del 
complotto: il vaccino contro 
il Coronavirus servirebbe a 
“chippare” la popolazione 
con “tatuaggi quantici”.

19 marzo 2020
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Fonte: 
https://
www.bbc.com/
news/
52847648   

Febbraio 2020

28 febbraio 2020

Fonte: https://www.reddit.com/r/Coronavirus/comments/fksnbf/im_bill_gates_cochair_of_the_bill_melinda_gates/ 

I FATTI
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Fonte: https://news.mit.edu/2019/storing-vaccine-history-skin-1218 
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…continua la news del MIT

Fonte: https://www.open.online/2020/04/10/coronavirus-il-vaccino-e-il-fantomatico-microchip-sottocutaneo-dei-complottisti/ 

La narrazione complottista come riportata da Open nel debunking della notizia
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Fonte: https://www.newsguardtech.com/it/coronavirus-misinformation-tracking-center/ 

Nicoletta Carboni
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Fonti…e FONT
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TESTIMONIANZE
Fake news: come riconoscerle

Secondo il dr. 
Cowan, i sintomi del 
Covid-19 e la 
conseguente morte 
sarebbero causati 
dalle onde emanate 
dal 5G.

Marzo 2020

Ma chi è il dr. 
Cowan? Andando a 
fare una ricerca 
scopriamo che nel 
2017 la sua licenza di 
medico è sospesa. 
Curava il cancro per 
telefono e con 
trattamenti non 
certificati.

Se si fa riferimento a esperti di cui non viene 
fatto il nome o se mancano le prove, 
probabilmente si tratta di una notizia falsa.
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Bufale: COVID-19 e 5G

Fonte: AGCOM 
https://www.agcom.it/documents/10179/19226924/Documento+generico+29-06-2020/3b8d1a2d-61fc-4865-b5b0-bb6343933465?version=1.0 

Nicoletta Carboni
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12 marzo 2021

•  Una guida ai vaccini per il COVID-19https://www.immunology.org/public-information/guide-vaccinations-for-covid-19 
•  WHO FAQs sui vaccini: https://www.who.int/news-room/q-a-detail/coronavirus-disease-(covid-19)-vaccines
•  Info vaccini dell’AIFA - Agenzia Italiana del Farmaco: https://www.aifa.gov.it/vaccini-covid-19 
•  Info vaccini – sito UE: 

https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/questions-and-
answers-covid-19-vaccination-eu_it 

•  Info vaccini della European Medicines Agency: 
https://www.ema.europa.eu/en/human-regulatory/overview/public-health-threats/coronavirus-disease-covid-19/
covid-19-latest-updates  

•  Alcuni miti sulle vaccinazioni…sfatati: http://www.salute.gov.it/portale/vaccinazioni/archivioFakeNewsVaccinazioni.jsp 

CONTROLLA FONTI E DATI UFFICIALI
Fake news: come riconoscerle
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Risorse utili
Dati aggiornati sull’andamento della pandemia nel mondo:
•  BBC: https://www.bbc.com/news/world-51235105 
•  Statista: https://www.statista.com/page/covid-19-coronavirus 

Domande e risposte sul Coronavirus
•  Centers for Disease Control and Prevention: 

https://www.cdc.gov/coronavirus/2019-ncov/index.html 

BANCHE DATI open
•  ISTAT – https://www.istat.it/it/dati-analisi-e-prodotti/banche-dati 
•  Ministero della Salute – http://www.dati.salute.gov.it/dati/homeDataset.jsp
•  Pubblica Amministrazione – https://www.dati.gov.it/view-dataset?Cerca=COVID  
•  Situazione contagi Coronavirus in Italia: 

https://opendatadpc.maps.arcgis.com/apps/opsdashboard/index.html#/
b0c68bce2cce478eaac82fe38d4138b1 

•  INFN - https://covid19.infn.it/ 

FACT-CHECKING 
Snopes – https://www.snopes.com/ 
Politifact - https://www.politifact.com/ 
Factcheck.org - https://www.factcheck.org/ 

Lista di siti e risorse per il fact-checking: https://guides.stlcc.edu/fakenews/factchecking 



www.ceric-eric.eu Nicoletta Carboni

FAI VISITA A UN ALTRO FACT-CHECKER
Verifica che la notizia non sia stata già identificata come bufala dai verificatori di notizie. 
Alcuni esempi: Snopes.com, Politifact, Factcheck.org

Fake news: come riconoscerle

https://pagellapolitica.it/progetto/index https://www.politifact.com/article/2018/feb/
12/principles-truth-o-meter-politifacts-
methodology-i/ 
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Fonte: 
https://www.snopes.com/fact-
check/astrazeneca-vaccine-
blood-clots/ 

FAI VISITA A UN ALTRO FACT-CHECKER

Fake news: come riconoscerle
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È UNO SCHERZO?
Esistono siti satirici che pubblicano notizie false, al solo scopo di far divertire. 
Controlla la fonte e verifica che non sia già nota per le sue parodie. 

Fake news: come riconoscerle
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FORMATTAZIONE ANOMALA ED ERRORI
Se il contenuto che stai leggendo presenta questi due elementi, poniti qualche dubbio 
prima di condividerlo.

Fake news: come riconoscerle

L’infografica qui sotto invece, con ironia, fa uso delle caratteristiche dei contenuti disinformativi, per 
attrarre l’attenzione dei più ingenui e trasmettere a questi un’informazione sul vaccino CORRETTA.
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ESEMPI DI BUONA COMUNICAZIONE SUI VACCINI

•  Spiegazione della composizione e del funzionamento dei vaccini Pfizer e Moderna della 
biologa Barbara Gallavotti (gennaio 2021): 

https://www.la7.it/dimartedi/video/la-biologa-barbara-gallavotti-immaginiamo-di-
prendere-un-flaconcino-di-vaccino-pfizer-cosa-ce-dentro-13-01-2021-359093 

•  Una guida dettagliata ai vaccini (in inglese):
https://www.immunology.org/sites/default/files/
BSIresource_A_guide_to_vaccinations_for_COVID19.pdf 
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CONTROLLA LE DATE
La notizia potrebbe essere vecchia e riproposta con il solo intento di 
acchiappare like. Anche le date all'interno del contenuto potrebbero 
essere sbagliate e/o la loro cronologia potrebbe non avere alcun senso.

Fake news: come riconoscerle

ACCOUNT SOCIAL
Controlla se l’account è verificato e domandati se non si tratti di un 
bot (a questo scopo puoi usare strumenti come Hoaxy o BotSentinel).

VERIFICA I TUOI PRECONCETTI
Valuta se le tue convinzioni influenzano il tuo giudizio. Utilizza le 
capacità critiche quando leggi le notizie e condividile solo se non hai 
dubbi sulla loro veridicità.



www.ceric-eric.eu 

Perché si crede alle fake news?

Nicoletta Carboni

Sovraccarico
cognitivo

Bias di
conferma

Sheep
effect

Impatto
emotivo

Filter
Bubble

Poca volontà
di verifica

Poca 
conoscenza
temi salute

Poca
digital 
literacy
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Perché si crede alle fake news?

•  “Sovraccarico cognitivo”: la troppa informazione rispetto alle nostre risorse cognitive 
porta a una saturazione delle capacità di elaborazione del nostro cervello.

•  “Bias di conferma”: errore cognitivo sistematico per cui tendiamo a credere di più 
alle informazioni che confermano le nostre idee, mentre trascuriamo le informazioni 
che le smentiscono. 

•  “Sheep effect”: un processo per cui tendiamo a dare maggiore credibilità a notizie 
che vengono ritenute vere da un elevato numero di persone rispetto a quelle poco 
seguite (“ci credono in tanti, quindi deve essere vero”).

•  Impatto emotivo: l’attivazione di emozioni forti di fronte a notizie sensazionali riduce 
l’efficienza dei centri corticali deputati al pensiero razionale.

•  “Filter bubble” (bolla di filtraggio): circonda l’infosfera di ogni utente per effetto degli 
algoritmi presenti nei siti e social di tutte le grandi aziende del web. Al fine di 
migliorare l’esperienza di navigazione, questi algoritmi sono progettati per filtrare i 
contenuti e proporre solo quelli simili al nostro profilo costruito sulla base delle nostre 
azioni online.

•  Nei social le notizie si presentano tutte con lo stesso aspetto grafico che rende 
meno riconoscibili le fake news rispetto a quando si presentano in un ambiente più 
caratterizzato (es. un sito di informazione “bufalaro” pieno di imprecisioni e indizi 
sospetti).

Nicoletta Carboni



www.ceric-eric.eu 

Fake news: alcune caratteristiche
•  Il contenuto sta nel titolo: il testo che segue è generalmente una ripetizione di 

quanto riportato nel titolo.
•  Uso di font grandi o maiuscoli, e uso subdolo di colori e immagini.
•  Uso di espressioni che creano allarme, es. “ATTENZIONE!...”, “È ALLARME…”.
•  Call to action: “Condividi se ne hai abbastanza”, “Scrivi basta e condividi”, “Condividi 

se sei indignato”, ecc.
•  Soggetti e schema narrativo fissi, come in una fiaba: 

o  Antieroe | Vittima | Aiutante (l’autore) | Eroe
o  Equilibrio iniziale > Rottura dell’equilibrio iniziale > peripezie dell’eroe > 

ristabilimento dell’equilibrio.
•  Uso di pronomi noi vs. loro – Per creare due poli distinti e in contrasto tra loro
•  Opinioni espresse implicitamente:

o  Uso di aggettivi e avverbi che esprimono una presa di posizione dell’autore:
§  Si tratta dell’ennesima tragedia annunciata
§  Poteva tranquillamente essere evitata
§  Come sempre a rimetterci sono stati i cittadini
§  Due rom ben noti alle autorità.

o  Uso di espressioni iperboliche
•  Uso di forme impersonali, vaghi indicatori di quantità, implicature.
•  Manipolazione di notizie vere, omettendo o aggiungendo fatti che ne stravolgono il 

significato.
•  Menzione di persone, organizzazioni, riviste inesistenti.

Nicoletta Carboni
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Fonte : https://www.goviralgame.com/it/ 

Quali sono i metodi 
utilizzati per rendere 
credibile una fake news

Le vostre domande:

?	  

Play the game:
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http://factcheckers.it/guida/decalogo.jpg  

Nicoletta Carboni
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Il ruolo dei cittadini

Tutti possono segnalare la falsità /  non accuratezza di una notizia.

L’OMS ha pubblicato delle linee guida sui passi da seguire sui diversi canali 
social:

h#ps://www.who.int/campaigns/connec3ng-‐the-‐world-‐to-‐combat-‐coronavirus/how-‐to-‐report-‐misinforma3on-‐online/	  	  
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Qualche strumento per il fack-checking
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Per approfondire

https://www.openstarts.units.it/bitstream/
10077/22412/6/3_Fake_News_collana2.pdf 
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Nicoletta Carboni 
nicoletta.carboni@ceric-eric.eu  




